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Sophos: Network Visionary + Endpoint Leader
Only Visionary in UTM M.Q. + Leader in M.Q.
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These graphics are published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner documents are available upon request from Sophos.

Gartner does not endorse any vendor, product or service depicted in its research publications, and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner research publications consist of the
opinions of Gartner's research organization and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, including any warranties of merchantability or fitness for a particular
purpose. All statements in this report attributable to Gartner represent Sophos’ interpretation of data, research opinion or viewpoints published as part of a syndicated subscription service by Gartner, Inc., and have not been reviewed by Gartner. Each
Gartner publication speaks as of its original publication date (and not as of the date of this presentation). The opinions expressed in Gartner publications are not representations of fact, and are subject to change without notice.



Platforma Sophos Synchronized Security
Najbardziej zaawansowana i kompleksowa zsynchronizowana platforma bezpieczenstwa
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* Endpoint + Firewall
® Security Heartbeat ™
* Automatic Isolation

* Endpoint + Chiffrement
* Heartbeat ™ Destination
* Missing Heartbeat ™

* Synchronized App. Control
* Heartbeat ™ for Linux
* Heartbeat ™ for Mac OS

* Endpoint & Mobile + WiFi
* PhishThreat + Endpoint
e Lateral Movement Prevention

* XG SFOS 18
* Endpoint + Firewall

Deep Interaction
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5,000 Respondentow z 26 Krajow

Kraj # Respondentéw Kraj # Respondentow Kraj # Respondentow
Australia 200 India 300 Singapore 200
Belgium 100 Italy 200 South Africa 200

Brazil 200 Japan 200 Spain 200
Canada 200 \YEIEVYSE! 100 Sweden 100
China 200 Mexico 200 Turkey 100
Colombia 200 Netherlands 200 UAE 100
Czech Republic 100 Nigeria 100 UK 300
France 300 Philippines 100 U.S. 10[0)
Germany 300 Poland 100

- VansonBourne
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Respondenci z Organizacji 100m 5,000 Uzytkownikéw

50%

100-1,000
zatrudnionych

50%

1,001 - 5,000
zatrudnionych

' VansonBourne
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Respondenci z wielu Sektorow

Sektor # respondentéw |% respondentow
IT, technology and telecoms 979 20%
Retail, distribution and transport 666 13%
Manufacturing and production 648 13%
Financial services 547 11%
Public sector 498 10%
Business and professional services 480 10%
Construction and property 272 5%
Energy, oil/gas and utilities pAL! 4%
Media, leisure and entertainment 164 3%
Other 542 11%

- VansonBourne
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Polska

28% 50% 0%*

Dotknietych przez ransomware Ofiar zatrzymato atak przed Odzyskato dane
w ostatnim roku zaszyfrowaniem danych po zaptaceniu okupu

Sredni koszt odzyskania danych

71% 44%

Posiadato polise Polisa obejmowata atak
cyberbezpieczenstwa ransomware

500,000 zI

Business Update

P (p * jlos¢ odpowiedzi zbyt niska dla prawidfowej oceny



Rozpowszechnienie Ransomware
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1 na 2 Organizacje Zostata dotknieta Ransomware w ostatnim roku

2017 2020

Czy w ostatnim roku Twoja organizacja zostata zainfekowana ransomware? Base 5,000 (2020), 1,700 (2017).
SOPHOS 12



Rozmiar nie ma znaczenia

100-1,000 1,001-5,000
pracownikow Pracowniéw

Czy w ostatnim roku Twoja organizacja zostata zainfekowana ransomware?? Base 5,000

SOPHOS

13



Poziomy Ataku RAznig sie na catym swiecie

% organizations hit by ransomware in the last year

90%

82%

80%

70%

60%

53%  53% 5% 52%

40%

30%

PA

10%

Global Average

40% 39%

30%

28%

24%

0%

N %& N

Czy w ostatnim roku Twoja organizacja zostata zainfekowana ransomware?? Base 5,000
SOPHOS



Sektor publiczny Cierpi Najmniej na Ataki Ransomware

70%
% respondents hit by ransomware in the last year
60%
60%
56%
= 54%
0 Global
51% gy -——— - R e 49% - 49% -~y T Average
()
46% 45%
40%
30%
20%
10%
0%
Media, leisure, IT, technology, Energy, oil/gas, Other Business and Construction and Retail, distribution Financial services Manufacturingand  Public sector
entertainment telecoms utilities professional property and transport production

services

: : g . -
SOPHOS Czy w ostatnim roku Twoja organizacja zostata zainfekowana ransomware?? Base 5,000



Wpiyw Ransomware
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Przestepcom udaje sie Zaszyfrowac Dane w 3 na 4 Atakach

Czy cyberprzestepcom udato sie zaszyfrowad

dane organizacji w najbardziej znaczgcym ataku
ransomware?
73% Przestepcom udaje sie zaszyfrowac danea
24%  Atak zostat zanim dane mogly zostaé
zaszyfrowane
3% Dane ale ofiara wciaz przetrzymywana
w celu okupu
OYes ONo

SOPHOS 17



Ataki, ktore Najprawdopodobniej mogty sie udac¢ w Japonii

60%

Odsetek organizacji, ktore zatrzymaty atak przed
50% zaszyfrowaniem danych

40%

Global
Average

17% 17% 17% 17%

10% 8% 8%
5%
0%
: : : : N ;
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Percentage of respondents that answered ‘No, the attack was stopped before the data could be encrypted’ to: Did the
cybercriminals succeed in encrypting your organization’s data in the most significant ransomware attack? Base 2,538.
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Dane w Publicznej Chmurze sg gilownym celem atakow

Obejmuje dane w
chmurze publicznej

Dane w chmurze
publicznej

Dane lokalnie /
prywatna chmura

Odsetek respondentow, ktorzy odpowiedzieli , Nie, atak zostat zatrzymany, zanim dane mogty zostac zaszyfrowane”, Czy cyberprzestepcom
udato sie zaszyfrowac dane organizacji podczas najbardziej znaczgcego ataku ransomware? Base 1,849

SOPHOS
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Jedna na Cztery Ofiary Ptacita okup by odzyska¢ Dane

Zaptacito okup

Czy Twoja organizacja odzyskata dane z ataku ransomware? Pytanie zadawane tylko przez respondentow, ktdrych organizacja miata
atak ransomware, w ktorym dane byty szyfrowane. Base 1,849

SOPHOS



Indie i Szwecja najczesciej Pfacity okup

i Percentage of organizations that paid the ransom to get their data back

60%

50%

40%

Global Average

10%

0%
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Odsetek respondentow, ktorzy odpowiedzieli , Tak, zaptacilismy okup”, Czy Twoja organizacja odzyskata dane w przypadku ataku ransomware?
SOPHOS Pytanie zadawane tylko do respondentdw, ktorych organizacja miata atak ransomware, w ktorym dane byty szyfrowane. Base 1,8489. 21



Prawie wszyscy odzywskujg swoje Dane

56%

Wykorzystato kopie
zapasowe do
odzyskania danych

73%

Atakow konczy sie
zaszyfrowaniem
danych

94%

Odzyskuje swoje
dane

Czy Twoja organizacja odzyskata dane z ataku ransomware? Base 1,849
SOPHOS



koszty przywrocenia Roznig sie w zaleznosci od wielkosci

Srednia 100-1,000
Globalna pracownikow

Jaki byt przyblizony koszt dla Twojej organizacji w celu skorygowania skutkow ostatniego ataku ransomware (biorgc
pod uwage czas przestoju, czas ludzi, koszt urzqdzenia, koszt sieci, utracong oportunicje, zaptacony okup itp.)?
Pytanie zadawane tylko przez respondentow, ktdrych organizacja zostata dotknieta oprogramowaniem ransomware

SOPHOS w ostatnim roku. Base 2,538

23



Koszty usuniecia Ransomware uzaleznione per Kraj

$ 3,000,000.00

$2,500,000.00

$2,000,000.00

$1,500,000.00

$ 1,000,000.00

Global Average
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Jaki byt przyblizony koszt dla Twojej organizacji w celu skorygowania skutkow ostatniego ataku ransomware (biorgc
pod uwage czas przestoju, czas ludzi, koszt urzgdzenia, koszt sieci, utraconq szanse, zaptacony okup itp.)? Pytanie

SOPHOS zadawane tylko przez respondentow, ktorych organizacja zostata dotknieta oprogramowaniem ransomware w 24
nctatnim ronkit Roce ? §AR



Ptacenie Okupu Podwaja koszty

Zaptacili Nie zapftacili
okup okupu

USS1,448,458

Did your organization get the data back in the most significant ransomware attack? Base 1,849. Paid the ransom combines responses
"Yes, we paid the ransom" and "No, even though we paid the ransom". Didn’t pay the ransom combines responses "Yes, we used

backups to restore the data", "Yes, we used other means to get our data back" and "No, we didn’t pay the ransom".
SOPHOS
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Rola Ubezpieczenia/Polisy

SOPHOS



1 na 5 Posiada Niejednolita Polise Cyberbezpieczenstwa

Ptacenie za Polise ktora NIE pokrywa
ransomware

384% > > | 64%

Posiada Polise

cyberbezpieczeristwa Posiada Polisg, ktora pokrywa

ransomware

Czy Twoja organizacja ma Polise cyberbezpieczerstwa, ktore obejmuje zainfekowane oprogramowaniem
ransomware? Base 5,000

SOPHOS
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. Posiada Polisg CS

Polisa Cyberbezpieczenstwa per Kraj =

Posiada Polise CS, ktore pokrywa
Ransomware

100%

94%  94% 939

89% 89% g8% 88%
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Czy Twoja organizacja ma Polise cyberbezpieczernstwa, ktore obejmuje zainfekowane oprogramowaniem
ransomware? Base 5,000

SOPHOS



Sektor Publiczny jest Najbardziej Narazony na Koszty
Zwigzane z Ransomware

Odsetek organizacji posiadajacych ubezpieczenie przed ransomware

80%

72%

e 68%
70% 0 66% Global Average
0,
ayy ———-—-- - B B . _mmm_ 63% 62% - 62% - 62% - L ———
60%
51%
50%
40%
30%
20%
10%
0%
Financial IT, technology, Businessand Media, leisure, Manufacturing Energy, oil/gas, Construction Retail, Other Public sector
services telecoms professional entertainment and production utilities and property  distribution
services and transport

Czy Twoja organizacja ma Polise cyberbezpieczernstwa, ktore obejmuje zainfekowane oprogramowaniem
ransomware? Base 5,000

SOPHOS
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Czy Polisa Cyberbezpieczenstwa podsyca ptacenie Okupu?

Ataki Ransomware Organizacje, ktorych
spowodowaty dane zostaty
zaszyfrowanie zaszyfrowane Ubezpieczenie
danych zaptacity okup

Odsetek respondentdw, ktorzy wybrali , Tak, zaptacilismy okup” i potwierdzili, Ze zaptacono okup w ramach Polisy cyberbezpieczeristwa..

SOPHOS
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Techniki Ataku Ransomware

SOPHOS



Atakujgcy wykorzystujg Wiele Taktyk aby przetamac obrone

SOPHOS

Jak ransomware dostat sie do organizacji # %
poprzez pobrany plik/email ze ztosliwym linkiem 741 29%
poprzez zdalny atak na serwer 543 21%
poprzez email ze ztosliwym zatgcznikiem 401 16%
Btedne skonfigurowanie instancji chmury publicznej 233 9%
poprzez Protokdt Zdalnego Pulpitu (RDP) 221 9%
za posrednictwem dostawcy 218 9%
poprzez USB/wymienne urzadzenie/nosnik danych 172 7%
Inne 0 0%
Nie wiem 9 0%
Total 2,538 100%

W jaki sposob atak ransomware dostat sie do Twojej organizacji? Pytanie zadawane respondentom, ktdrych organizacja

zostata dotknieta oprogramowaniem ransomware w ostatnim roku. Base 2,538

32



Trendy w Atakach
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Od Masowej Dystrybucji ... Po Ataki Ukierunkowane

SOPHOS

WannaCry, NotPetya etc ...

Explozywna
Dystrybucja

Ataki Masowe

Kilka Tygodni

VS.

Ryuk, GandCrab, Maze ...

Kilka Atakow
Dziennie

Ataki
ukierunkowane

Przez Lata




Starozytne i Prosperujgce Rodziny

SOPHOS

First Appearance

Type

Deployment

Targets

Typical ransom
demand

Frequency of
attacks

Desired damage

Regions affected

Can be decrypted
without paying

Payment method

Additional insights

BitPaymer
2017
Targeted
RDP

Medium/large
organizations

$50,000-S1M+

All servers

Global

No

Bitcoin
arranged

via email
sometimes
dark web onion
site

Spends time
to ensure all
backups are
deleted before
the attack

SamSam
2015

Targeted

RDP

Medium/large
organizations

$40,000

Bitcoin
arranged via
dark web
onion site

Has a history
of targeting
healthcare

Ryuk
2018

Targeted
RDP

Medium/lar
ganizations

$100,000

Multiple a

week

Global

3itcoin
arranged via
email

Spends time
to ensure all
backups are
deleted before
the attack;
attempts

to disable
antivirus

Dharma
2016
Targeted
RDP

Small
organizations

Multiple a day

3itcoin
arranged via
email

Manually
attempts
to disable
antivirus
before

attacking

SophoslLabs 2019 Threat Repors
15t November 2018

GandCrab

RDP/Email/Exploit Kits

Any

$1,000-$8,000+
Frequency is unknown
due to anyone being able
to use the kit, however it

is very popular

Any

Global

Some variants but mostly

not

Bitcoin arrangec 3 dark
web onion site

Regular updates

upport from

relopers;

recently released all
the enc
for Syrian
GandCrab and said Syria
would not be targeted
anymore

SOPHoslg%S



Ransomwares Maturation Matrix

SOPHOS

Sophistication Level

INTERMEDIATE ADVANCED

AMATEURISH

Ransomware Maturation Matrix

CreateMutexA
Internet check-in
Deleting restore points
Deleting shadow copies
IstrempiW comparisons
Plain-text strings
Single-threading
Ransom wallpaper
CIS check
FindNextFileW comparison
LanglD check
Ransom email
Ransom extension
Ransom wallpaper
Ransom note
0-2 MONTHS

Service stop-list
Process kill-list
Files skip-list
Extension skip-list
Use of Icacls
Use of bededit
Multi-threading
Persistence
Key blob in files
Use of filemarker
Cybercrime forum presence
Obfuscated strings
Privilege Escalation

2-4 MONTHS
Maturity Level

Code signed, valid certificate
Shares Enumeration
Raas - Affiliate model

I0CP (Completion I/0 Ports)

Modifies MBR
Threatens with data leak
Encrypted strings
Ransom TOR gate
UAC bypass
Anti-debug techniques
Anti-analysis techniques
Use of wevtutil
Use of fsutil file setZeroData

4-6 MONTHS

SOPHOS|ObS

SOPHOS ldﬁs



Wiecej informac;ji... sopHoslabs

Sophos News Sophos News

LockBit ransomware borrows tricks to
keep up with REvil and Maze

Maze ransomware: extorting victims for
1 year and counting

Stepping into the spotlight The Ransomware Learning Curve

news.sophos.com/en-us/2020/05/12/ news.sophos.com/en-us/2020/04/24/

sopn maze-ransomware-1-year-counting/ lockbit-ransomware-borrows-tricks-to-keep-up-with-revil-and-maze/



Rekomendacje

SOPHOS



Podsumowuj3ac...

Ransomware jest prawdziwym zagrozeniem

Jedna na cztery ofiary zatrzymuyj atak

Dane w publicznej chmurze sg zagrozone
Kopie danych dziataja

Uwazaj na niejednolite cyber ubezpieczenia
Atakujgcy probuja i probojg ponownie

SOPHOS

Zatoz, ze bedziesz celem ataku

Zainwestuj w technologie

anti-ransomware

Chron dane niezaleznie gdzie s3
trzymaj je poza siedzibg i offline
Zabezpiecz sie przed ransomware

Wdroz wielowarstwowg ochrone

39



Jak Sophos moze Ci poméc
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Wdroz Intercept X

Intercept

with EDR Il 48 NG

29% 21% 16% 9% 9% 9% 7%

|—;| = Q & & & ¥

File download/email Remote attack  Email with malicious ~ Remote Desktop Misconfigured public Supplier USB/ Removable
with malicious link on server attachment Protocol cloud instances media

SOPHOS
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Wdroz Intercept X + XG Firewall

—rewall

$dstream

withEDR Bl 4 NG

L\

29% 21% 16% 9% 9% 9% 7%

|—;| = Q & & & ¥

File download/email Remote attack  Email with malicious Remote Desktop Misconfigured public Supplier USB/ Removable
with malicious link on server attachment Protocol cloud instances media

SOPHOS
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SOPHOS

Zabezpiecz Publiczng Chmure z Sophos

adWsS
p —

Cloud Virtual Machines

Containers & Serverless

Google Cloud A Azure

Cloud Storage & Databases @ @

M

(5 I\

Clouo /ﬂ DUIX

SOPHOS \W 4
INntercept
\ “.,

Vulnerability Analysis

Identity Security

Workload Protection

Network Firewalling




Zablokuj Big Game Hunting z Intercept X i EDR

msﬂﬂmaﬂﬂﬂs Tnitkgﬁm ﬁ:ﬂ E;'h | prh.ﬁlse[;aéztﬁ:n be Iatera'::fr”;w'-d ”EI;E“ ‘"t“’“"’e b':"E lete
docurment installed shizleznlills admin user network izl ackups
or link

7@

Deploy protections against e Deploy

Disable
protection
in security
products

Intercept

with EDR Bl / O\

Dep loy
Ransomware

IDENTITY 193456 PROCESS MALICIOUS ] o _
THEFT PRIVILEGE PROCESS * Put active monitoring and response in place (
‘ ESCALATION MIGRATION

REGISTRY - APCVIOLATION M
BASE _ APCVIOLATION " B CODE CAVE g
MODIFICATION ' ‘ -

BROWSER OR MALICIOUS

MACROS MOVEMENT

MAN-IN-THE- /mes POWERSHELL rnj LATERAL

SOPHOS




Zablokuj Big Game Hunting z ustuga Sophos VITR

Sparm ernail
with rmalicious
docurment

or link

SOPHOS

Emotet and for

privileges to be

credentials TE

Mowve
laterally around
network

Recon Active
Directory

——/\/\—— Intercept X with EDR
X / Monitors for Threats

oo —@
7 s 7 Human Analysts Investigate
Suspicious Events

0
3

@Copyright 2010. Sophos Ltd. Alrights reserved.

Disable
Delete protection
backups in security
products

NG y

Managed
Threat
Response

Deploy
Ransomware

) Managed Threat Response

Sophos MTR fuses machine learning technology and expert-led analysis
to take targeted actions against even the most sophisticated threats

a K .

Q., Q ‘O ) Machine Learning Prioritizes
QY Suspicious Activities

are Automatically Terminated

Confirmed Malicious Activities

£ Threat Hunts are Conducted
to Find New Threats

<L

Response Experts Take
Action to Neutralize Threats

\Y,

SOPHOS



[} [ ] [ d [ M d
Zablokuj Big Game Hunting with ustugg Sophos MITR TFmat
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Active Threat Hunting 24x7 + 365 days a year

e e - ) .~ Visibility ) ) Intercept f with EDR
MTR Ops y  MTR advanced loCs

1 1
1 |
1 |
| 1 IPS Events
Managed | 1 Y: o
Threat : 1 ~ , ATP Events
Response | r -‘ : Collect Events . :
) MTR Platform Cloud Optix Anomalies
| ) : R (login, outgoing traffic ...)
> : Intercept X, ’\Y S
: [ ; XG Firewall, Cloud Optix Amazon GuardDuty
1 A (CloudTrail, VPC Flow, DNS logs)
H AT A
: 5 ", E Data —— Configuration — Response
1
1 v A\ 4
1
= It
- Central
1
: Health Checkon Remediation
H A A configuration parameters actions
i v v
Intercept X Intercept X
Lo E E Intercept X £
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Ujednolicone zarzadzanie z Sophos Central

Managed Threat Response

® Intercept X Endpoint
By il

Intercept X Server

@ Intercept X Mobile
@ XG Firewall

@ Cloud Optix

Sophos UEM

Sophos Central _
Sophos Email

@ Phish Threat

@ @ Encryption
@ Sophos Wireless

Web

SOPHOS



SOPHOS

HE STATE OF

www.sophos.com/ransomware2020
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Pytania ?

SOPHOS



SOPHOS

Cybersecurity evolved.



